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Systemowe podejscie do cyfryzacji
w procesach technologicznych w gérnictwie

Streszczenie: W artykule zaprezentowano systemowe podejscie do cyfryzacji w gornictwie, obejmujgce proces pro-
dukcyjny, nadzoru i zarzgdzania. Scharakteryzowano zagadnienie ciaggtosci dziatania infrastruktury krytycznej
w kontekscie obiektu przemystowego — kopalni. Omoéwiono rozwigzanie kompleksowego oferowanego przez
Grupe CNP EMAG - Zintegrowanego Systemu Bezpieczenstwa ,SILESIA”, bedgcego przykltadem podejscia
systemowego skutecznie wdrozonego do przemystu. Zawarto informacje dotyczace projektowania rozwigzan
technicznych na poziomie sprzetowym i oprogramowania z mozliwoscig oceny projektowanych rozwigzan
w Pracowni Rozwoju Technologii Bezpieczenstwa Informacji SecLab w Instytucie EMAG.
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Abstract: The article features a systemic approach to digitalization in mining, covering the production process, su-
pervision and management. Business continuity management of a critical infrastructure was characterized with
respect to an industrial facility, i.e. a mine. The “SILESIA” Integrated Security System was described. This
solution, offered by CNP EMAG, is an example of a systemic approach successfully implemented in industry.
The article includes information about the development of technological hardware solutions as well as software
which is able to assess the solutions developed in the SecLab Information Security Technology Development
Laboratory in the EMAG Institute.
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Wprowadzenie

Cyfryzacja szeroko rozumianej dzisiaj gospodarki jest jedng z najbardziej dynamicz-
nych zmian naszych czasow. Otwiera ona bowiem i jednocze$nie stwarza nowe mozliwosci
w tworzeniu modeli biznesowych. Skutkuje to z kolei duza niepewnoscig oraz powstawa-
niem nowych, réznego rodzaju zagrozen, ktore zwiazane sa m.in. ze skutkami automatyzacji
proceséw (technologicznych, wytworczych itp.) czy tez bezpieczenstwa. Z drugiej jednak
strony nalezy pamictaé, ze szeroko rozumiana cyfryzacja jako ciagly proces konwergencji
rzeczywistego 1 wirtualnego $wiata staje si¢ glownym motorem innowacji i zmian w wigk-
szo$ci sektorow gospodarki. Aktualnie mozna powiedzie¢, ze kluczowymi czynnikami na-
pedzajacymi rozwoj gospodarki sg m.in.:

= Internet rzeczy (IoT),

= wszechobecna tgcznosé,

= aplikacje i ustugi oparte na chmurze obliczeniowej,

= analityka duzych zbioréw danych (BDA) oraz duze dane dzialajace jako ustuga

(BDaaS),

= automatyzacja oraz robotyzacja,

= wielokanalowe oraz wszechkanalowe modele dystrybucji produktow i ustug.

Wyznaczony kierunek jest nieunikniony, dlatego tez przedsigbiorstwa, a nawet mozna
powiedzie¢ cata gospodarka, aby sprosta¢ tym zmianom, musza dokonac¢ tzw. transformacji
cyfrowej, co zreszta juz si¢ dzieje. Przejawem adaptacji do funkcjonowania w warunkach
gospodarki cyfrowej w poszczegdlnych sektorach staty si¢ m.in.: koncepcje Przemyst 4.0,
Motoryzacja 4.0 czy Logistyka 4.0.

W raporcie przygotowanym w 2015 roku przez firme¢ konsultingowa Roland Berger na
zlecenie Federalnego Zwiazku Przemystu Niemieckiego (BDI) na podstawie badania klu-
czowych dla niemieckiej i europejskiej gospodarki sektorow zidentyfikowane zostaly cztery
dzwignie procesu transformacji cyfrowej (rys. 1) (Rifkin 2012):

= cyfrowe dane,

= automatyzacja,

= lacznos¢,

= cyfrowy dostep konsumentow.

W ostatnich kilku latach automatyzacja i robotyzacja wkraczaja w coraz nowe dziedziny
zycia. Najszybciej ro$nie rynek robotéow przemystowych (ISO TR 8373). Wedlug normy
ISO ITR 8373 sa to automatycznie sterowane, programowalne, wielozadaniowe maszy-
ny o wielu stopniach swobody, posiadajace wlasciwosci manipulacyjne lub lokomocyjne;
maszyna ta moze by¢ stacjonarna lub mobilna. Robotyzacja produkcji, przyczyniajac si¢
do poprawy konkurencyjnosci przedsigbiorstw, zwigksza ogdlny poziom konkurencyjno-
$ci polskiego przemystu i calej polskiej gospodarki. Obecne tempo robotyzacji jest jednak
niezadowalajace, a brak przyspieszenia spowoduje, ze bedzie si¢ pogarszaé ogdlny po-
ziom konkurencyjno$ci polskich wyrobow przemystowych na rynkach migdzynarodowych.
W Polsce nadal tez istnieje duza luka informacyjna dotyczaca mozliwosSci zastosowania ro-
botow przemystowych oraz efektow, jakie ich wdrozenie moze przynie$¢ przedsigbiorstwom
(Eapinski 1 in. 2015). Wedlug Gartnera, w 2016 i kolejnych latach najistotniejsze beda
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Fig. 1. Factors driving the digital transformation of industry

trzy trendy zwiazane z automatyzacja: relacje pomiedzy ludzmi i maszynami (P2M), inte-
ligencja maszyn stosowana w §rodowisku pracy, a takze ewolucja tzw. Nexus of Forces, tj.
konwergencja mediow spotecznosciowych, mobilnosci i chmury obliczeniowej. Potwierdza
to takze raport Accenture Technology Vision 2016, w $wietle ktorego jednym z kluczo-
wych trendow jest zmiana podejScia w wykorzystaniu sztucznej inteligencji w procesach
biznesowych. W inteligentnej automatyce nie chodzi o zastgpienie ludzi przez maszyny, ale
o zwigkszenie efektywnos$ci operacyjnej dzicki wykorzystaniu interakcji pomiedzy ludz-
mi i maszynami. Wraz z rozwojem sieci systemow informatycznych i komunikacyjnych,
wdrazaniem technologii chmury oraz rozpowszechnieniem si¢ Internetu wszechrzeczy wzra-
sta liczba atakoéw i innych zewngtrznych zagrozen cybernetycznych. Zagadnienia zwigza-
ne z cyberbezpieczenstwem nabierajg znaczenia na wszystkich poziomach — administracji
publicznej, instytucji finansowych, miedzynarodowych korporacji, matych i $rednich firm
oraz uzytkownikow indywidualnych. Bardzo wazng grupg staja si¢ zaktady przemystowe
z powodu coraz wigkszej iloci stosowanych systemow informatycznych i zwigzang z tym
iloécig danych. Systemy te sg rozne, mozemy je systematyzowac¢ wedlug rodzaju, zastoso-
wania, funkcji, ilosci danych itp. W zwigzku z tak duza iloscig danych i obiektow, funkcjami
bezpieczenstwa czy sterowania, bardzo wazne stajg si¢ zagadnienia zwigzane ze wspomi-
nanym juz bezpieczenstwem danych, jak réwniez z bezpieczenstwem (ciaggloscia dzialania)
procesow (Koztowski i in. 2015).

W artykule przedstawiono Zintegrowany System Bezpieczenstwa SILESIA oraz podej-
$cie systemowe do procesow w zaktadzie wydobywczym, bedacym elementem infrastruktu-
ry krytycznej. Zaprezentowano narzedzia do zapewnienia cigglosci dziatania i projektowania
rozwigzan o podwyzszonym bezpieczenstwie na przyktadzie prac naukowo-badawczych.
Przedstawione przyktady rozwigzan zostaly opracowane w wyniku wspotpracy Instytutu
EMAG z partnerami z Grupy CNP EMAG.
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1. Zintegrowany system bezpieczenstwa — SILESIA

W aktualnie prezentowanych wizjach i koncepcjach $wiata dominuje trend gloszacy, ze
w przysztosci osiagnie si¢ poziom rozwoju zdefiniowany jako ,,Czwarta Rewolucja Prze-
mystowa” (Greenstein 2013; Peitz i Waldfogel 2012; Westerman 1 in. 2011). Analizowanie
zmian w gospodarce, ktore s3 wywotane wprowadzaniem nowych rozwigzan technicznych
i organizacyjnych, powinno zosta¢ uzupetnione o aspekt przemian ekonomicznych towarzy-
szacych rozwojowi sfery wytwarzania i wymiany dobr rzeczowych.

Z prezentowanych koncepcji wynika, ze chodzi przede wszystkim o zmiang sposobu
funkcjonowania gospodarki. Jesli pierwsza rewolucjg bylo wyksztatcenie si¢ kapitalistycz-
nych relacji na rynku, a druga rewolucjg byta nicudana proba uspolecznienia proceséw go-
spodarowania w systemie socjalistycznym, to trzecig rewolucjag ma by¢ $wiat, w ktorym:
spadaja ceny dobr rzeczowych, w tym wyczerpywalnych surowcow naturalnych, rozwdj
techniki po raz pierwszy powoduje bezwzgledny spadek popytu na pracg¢ wykonywang przez
cztowieka. Kierujac si¢ opisanymi powyzej koncepcjami, mozna sformutowaé wizje zmian
spoteczno-gospodarczych, ktorych gtownym czynnikiem sprawczym jest cyfryzacja wystepu-
jaca jako jeden ze zdefiniowanych megatrendow (Picriegud 2015; https://www.rolandberger.
com/media/pdf/Roland Berger digital transformation of industry 20150315.pdf).

Aby unowocze$ni¢ i usprawni¢ zaktady wydobywcze (kopalnie), nalezy zastepowac
w mozliwie najwickszym zakresie dotad glownie tzw. intuicyjny (subiektywny) sposob
podejmowania decyzji planistycznych i zarzadczych w procesach eksploatacji zt6z nowo-
czesnymi metodami zarzgdczymi wspomaganymi systemami IT, automatyki oraz sztucznej
inteligencji, umozliwiajagcymi kompleksowe, wyczerpujace i obiektywne wspieranie tych
decyzji. Potrzebne jest takze racjonalne modyfikowanie proceséw i operacji technologicz-
nych z uzyciem cyfryzacji. Cyfryzacja przemystu jest jedna z najbardziej dynamicznych
wspotczesnych i1 przysztych zmian. Dotyczy to takze przemyshu wydobywczego wegla.
W niektorych kopalniach — za pomoca innowacyjnych systemow IT — skutecznie rozwia-
zano 1 pokonano dotychczas szereg problemow i barier techniczno-technologicznych, istot-
nych dla dalszego efektywnego funkcjonowania. Cyfryzacja w gornictwie moze stwarzac
takze pewne niepotrzebne utrudnienia, np. w postaci: nieskoncentrowanego na okre§lonych
celach, nieskoordynowanego i niezrbwnowazonego tworzenia nadmiernie rozbudowanych
systemow IT, niezasadnie dominujacych nad merytorycznymi problemami zwigzanymi
z eksploatacja ztoza. Dotyczy to przewaznie przypadkéw wymuszonego adaptowania na
potrzeby gérnictwa systemoéw dedykowanych pierwotnie do istotnie odmiennych dziedzin
gospodarki. Cyfryzacja proceséw gorniczych wymaga dziatan skoordynowanych, spdjnych
i zasadniczo ukierunkowanych na ich optymalng efektywnos$¢ w catosci.

Przykladem systemu, powstatego w wyniku realizacji prac naukowo badawczych i ba-
dawczo rozwojowych realizowanych we wspolpracy Instytutu Technik Innowacyjnych
EMAG z firmami z Grupy CNP EMAG jest system SILESIA — Zintegrowany System
Bezpieczenstwa. Obejmuje on praktycznie caly zaklad przemystowy. Elementy systemu
w réznych wariantach (czgsci systemu, dostawa kompleksowa, integracja juz z funckjonu-
jacymi) zostaly wdrozone w polskich i wielu zagranicznych kopalniach (m.in. na Ukrainie
i w Chinach).
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Systemy te dziataja wspolnie w ramach tzw. Zintegrowanego Systemu Bezpieczenstwa,
obejmujacego w praktyce peten zakres dziatania podziemnego zakladu gorniczego, jak
przedstawiono na rysunku 2.

Rys. 2. Struktura zintegrowanego systemu bezpieczenstwa Silesia

Fig. 2. The structure of the integrated Silesia security system

W Instytucie EMAG i we wspotpracy z partnerami komercyjnymi w ramach Grupy
CNP EMAG opracowano wiele systemow, wspierajacych dziatanie zaktadu przemystowe-
go w tzw. warstwie produkcji (przy zalozeniu trojwarstwowej struktury przedsicbiorstwa:
produkcji, zarzadzania, nadzoru). Sposrod wielu mozna wymieni¢ przykltadowo systemy
gazometryczne (SMP/NT), w tym réwniez monitorowania parametréw atmosfery, geofizy-
ki (ARES, ARAMIS), systemy lokalizacji i identyfikacji (PORTRAS), systemy tacznosci
(SAT), systemy komunikacyjne oraz systemy sterowania i monitorowania pracy maszyn
i urzadzen (UTS). Wszystkie z nich zostaly wdrozone na obiektach, funkcjonuja w wielu
polskich i1 zagranicznych kopalniach . Dane z tych systemow
gromadzone i wizualizowane sg za posrednictwem systemu dyspozytorskiego (THOR), be-
dacego unowoczesniong wersja opracowanego w EMAG systemu SD2000. System THOR
wspiera nadzor kopalni w podejmowaniu decyzji zwigzanych z pracg zakladu gérniczego
m.in. pod wzgledem bezpieczenstwa zatdég gorniczych i optymalizacji wykorzystania zaso-
bow. Elementy systemu SILESIA przedstawiono na rysunku 3.

Najwazniejsze cele, ktore zaktada si¢ do osiggnigcia w wyniku cyfryzacji obiektu — za-
ktadu przemystowego, to:

= mozliwie najwyzsza efektywno$¢ ekonomiczna,
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Rys. 3. Elementy systemu SILESIA

Fig. 3. Components of the SILESIA system

!

zapewnienie dostgpu do zasobow wegla w ztozu wedtug biezacych i przysztych po-
trzeb,
zapewnienie i utrzymywanie wymaganej zdolnosci produkcyjnej kopalni,
zapewnienie bezpieczenstwa robot gorniczych,
optymalne wykorzystanie zasobow wegla w ztozu,
skuteczna ochrona Srodowiska,
jak najwyzsza efektywno$¢ energetyczna.

Prezentowane podejscie kompleksowe do obiektu, jakim jest zaktad przemystowy po-
zwala na monitorowanie ciggle parametréw, co w rezultacie zapewnia osiagniecie zaklada-
nych celow.

11111

2. Ciggfos¢ dziatania, infrstruktura krytyczna

Biorac pod uwage, ze dane z systemow monitorowania gromadzone sag w systemie dys-
pozytorskim mozemy zatozy¢, ze staje si¢ on pewnego rodzaju kolektorem danych, ktore
mozna wykorzysta¢ dla ,,zasilenia” informacjami systemow wyzszej warstwy — warstwy
zarzadzania. Wykorzystujac istniejace juz w przedsigbiorstwach systemy dziedzinowe, sys-
temy Business Intelligence (BI) oraz rozwigzania opracowane w EMAG — zaréwno sprzgto-
we jak i metodologiczne — mozliwe byto zbudowane zintegrowanej platformy zarzadzania,
nazwanej Silesia+ (Koztowski 2015), jak przedstawiono na rysunku 4.
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Rys. 4. System zarzadzania SILESIA+

Fig. 4. SILESIA+ system management

Rozwigzania BI umozliwiaja analiz¢ wynikow sprzedazy, rentownosci, realizacj¢ planu
sprzedazy oraz wykonanie analizy marketingowej. Analizujg koszty produkcji, wydajno-
Sci oraz jako$ci. Pozwalaja na analizg realizacji zamowien, stanu zapasoéw, oceng jakosci
1 wydajnos$ci. Rozwigzania BI umozliwiajg analize zasobéw kadrowych, danych ptacowych,
godzin pracy, a takze zarzadzanie kapitatem ludzkim. Dzi¢ki kokpitom menedzerskim uzy-
skuje si¢ dostep do raportow i wskaznikow pozwalajacych na sprawne zarzadzanie przed-
sigbiorstwem.

Przyjmujac w uproszczeniu, ze struktura przedsigbiorstwa oparta jest na trzech war-
stwach:

= produkcji,

= nadzoru,

= zarzadu,
trzeba zauwazy¢, ze z kazda warstwa wigze si¢ istotna kwestia zarzadzania bezpieczen-
stwem — zarowno w zakresie tzw. safety, jak i security — ochrona zasoboéw fizycznych jak
i informacyjnych przedsigbiorstwa (rys. 5).

Bezpieczenstwo ludzi jest sprawa oczywista. Bezpieczenstwo informacji i procesow
biznesowych wigze si¢ natomiast z takimi zagadnieniami, jak cigglo$¢ dziatania i anali-
za ryzyka. Rozwiazaniem wspierajacym przedsi¢biorstwo w tym zakresie jest opracowany
w EMAG system OSCAD, ktory pozwala odpowiedzie¢ klientowi — uzytkownikowi kon-
cowemu — na nastgpujgce pytania (Baginski i Bialas 2012):

= jak zarzadza¢ bezpieczenstwem?

= jak zapewni¢ cigglo$¢ dziatania?

= jak minimalizowa¢ ryzyko?
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Rys. 5. Identyfikacja zagrozen w strukturze przedsigbiorstw

Fig. 5. Threats identification in the structure of enterprises

Na rysunku 6 przedstawiono typy zagrozen mogacych wystapi¢ w dzialalnosci organi-

zacji (Deming 1982).

Systemowe podejécie do bezpieczenstwa jest szczegolnie istotne dla firm i instytucji
dziatajacych w takich dziedzinach, jak: energetyka, produkcja przemystowa, transport, tele-
komunikacja, finanse, administracja publiczna, stuzba zdrowia, dostawy mediow, gospodar-
ka komunalna, stuzby ratunkowe, a takze innych wszystkich podmiotdw, ktore:

= posiadaja rozbudowane wigzi kooperacyjne,
= dziataja w ramach tancuchow dostaw,
= pracujg w trybie Just In Time,

Rys. 6. Typy zagrozen wystepujacych w dziatalno$ci organizacji

Fig. 6. Types of threats in enterprises
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= sg silnie uzaleznione od funkcjonowania systemow technicznych i informatycznych,
= $wiadczg ustugi w formie elektronicznej,
= s3 elementami krytycznej infrastruktury panstwa.

Podsumowanie

Coraz bardziej zaawansowane technologie cyfrowe przenikaja obecnie niemal wszystkie
aspekty zycia codziennego oraz dziatalnosci biznesowej. Wyrazana jest opinia, ze inter-
net wszechrzeczy spowoduje wigksza rewolucj¢ niz internet i telefonia komorkowa razem
wzigte. Cyfryzacja wplywa istotnie na oczekiwania i zachowania konsumentdéw, zmienia
zasadniczo zasady konkurencji rynkowej, a takze prowadzi do powstania nowych modeli
ekonomicznych. Cyfryzacja bedzie miata kluczowe znaczenie dla reindustrializacji (Ac-
centure Technology Vision 2016) europejskiej gospodarki, jak rowniez dla rozwoju miast.
Coraz bardziej powszechne wykorzystanie sztucznej inteligencji w procesach biznesowych
bedzie wymagalo nowego podejscia do roli ludzi w tych procesach oraz budowania in-
terakcji czlowiek—maszyna. Wazne znaczenie dla wszystkich uczestnikow procesow go-
spodarczych, bedzie mie¢ bezpieczenstwo procesOw tworzenia, przesylania, przetwarzania
oraz przechowywania danych. Wymaga to dostosowania dziatan w obszarze zarzadzania
ryzykiem do zmieniajacych si¢ zagrozen w cyberprzestrzeni. Szczegdlng role w procesach
cyfryzacji odgrywaja sektory infrastrukturalne, pozostajace w znacznej czgsci domeng pu-
bliczna. Cyfryzacja jest jednym ze sposobow zapewnienia niezawodnoS$ci oraz bezpieczen-
stwa infrastruktury sieciowej (telekomunikacyjnej, energetycznej, transportowej), a takze
efektywnego zarzadzania i utrzymania tej infrastruktury

Wprowadzenie kompleksowego podejscia do zarzadzania organizacja (przedsigbior-
stwem) — umozliwia wdrozenie i utrzymanie systemow wspomagajacych zarzadzanie fir-
ma, zgodnych ze standardami: BS 25999 (ISO 22301) — zarzadzanie ciagloscig dzialania
(BCMS — Business Continuity Management System, czyli SZCD — System Zarzadzania
Ciagloscia Dziatania) oraz ISO/IEC 27001 — zarzadzanie bezpieczenstwem informacji
(ISMS — Information Security Management System, czyli SZBI — System Zarzadzania Bez-
pieczenstwem Informacji).

W zakresie zarzadzania bezpieczenstwem informacji Silesia+ realizuje takie funkcje,
jak: identyfikacja zasob6éw informacji wykorzystywanych w organizacji, identyfikacja za-
grozen dla chronionych informacji, kontrolowanie czynnikéw ryzyka, planowanie i wdraza-
nie zabezpieczen, wycigganie wnioskow i doskonalenie, dokumentowanie dziatan. Ponadto
realizowane s3 funkcje wspodlne dla obu systemow: zarzadzanie incydentami, zarzadzanie
zadaniami, zarzadzanie dokumentami, komunikowania si¢, wymiany informacji z syste-
mami informacyjnymi przedsigbiorstwa (ERP, SCADA, monitoring, itp.), raportowania,
gromadzenia analizy i udostgpnianie informacji statystycznych, udostepnianie szablonéw
dokumentdéw elektronicznych, raportowanie itp.

System jest mozliwy do zastosowan w wielu dziedzinach — jak przedstawiono w artyku-
le — wystepuje tez wersja dedykowana dla zaktadu gorniczego, ukierunkowana na ochrong
wystepujacych zasobdw oraz procesow.
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