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MATEUSZ ROMOWICZ

WYBRANE PROBLEMY PRAWNE I PRAKTYCZNE
ZWIAZANE Z WDRAZANIEM KODEKSU ISPS

Z wejsciem w zycie regulacji kodeksu ISPS wiqze si¢ znaczne nadzieje. Nowy system
bezpieczenstwa oparty na kodeksie ISPS ustanowil miedzynarodowe ramy dla wspdlpracy w celu
wykrycia zagrozen oraz przedsiewziecia wiasciwych srodkow prewencyjnych w przedmiocie
ochrony statkéw, portow i obiektow portowych przed potencjalnymi atakami terrorystycznymi.
Ponadto kodeks ISPS ma zapewnié skuteczny i szybki przeptyw zebranych oraz posiadanych
informacji o zagrozeniu. W toku wdrazania nowego systemu bezpieczeristwa pojawito sie wiele
probleméw prawnych i praktycznych, ktdre powodujq, ze efektywnosé tego systemu staje sie
mocno watpliwa. Postepujqca inflacja przepisow w tym zakresie oraz biurokratyzacja catego
systemu skutkowaé bedzie wnioskiem, ze regulacje kodeksu ISPS sq de facto systemem ,,papie-
rowego bezpieczenstwa”, ktérego wdrazanie i utrzymywanie jest bardzo kosztowne i niewspol-
mierne do korzysci wynikajqcych ze stosowania nowych standardow bezpieczeristwa.

1. UWAGI WSTEPNE

Na kwestie zwiazane z bezpieczenstwem na morzu, w obliczu potencjalnych
aktow terroru skierowanych przeciwko statkom, zwrdécono szczegdlna uwage
na forum Migdzynarodowej Organizacji Morskiej (International Maritime
Organization — IMO) po przejeciu w 1983 r. przez palestynskich terrorystow
statku pasazerskiego ,,Achille Lauro”. Dopiero jednak dzien 11.09.2001 r.,
w ktérym dokonano serii skutecznych i tragicznych w skutkach zamachow
terrorystycznych na terenie Stanéw Zjednoczonych, stal si¢ dniem znaczacym
dla calej spolecznosci miedzynarodowej. Skutki tych zdarzen byly i sa tak
daleko idace, ze na calym S$wiecie przewarto$ciowano wiele priorytetow
politycznych 1 zmniejszono swobody obywatelskie, co ma uchroni¢ spo-
leczenstwo od kolejnych tragedii zwigzanych z atakami terrorystycznymi.

'P.Heathc ote, New Measures for Maritime Security Aboard Ships and in Port Facilities, Fidzi,
2003, s. 1.
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Zaczgto w bardzo przewrotny sposob argumentowaé, ze chcac chroni¢ swobody
obywatelskie, nalezy je w duzej mierze ograniczy¢, m.in. poprzez inwigilacje
spoleczenstwa i ograniczanie tajemnicy korespondencji. Wiekszos¢ ,,cywilizo-
wanych krajow” na $wiecie, pod przewodnictwem Stanéw Zjednoczonych,
rozpoczgla proces majacy na celu podwyzszenie standardow bezpieczefistwa
w transporcie, zwigzany z podnoszeniem stopnia $wiadomosci spoteczno$ci
miedzynarodowej odnosnie do potencjalnych zagrozen ze strony terrorystow’.
Strach przed atakami terrorystycznymi na statki i newralgiczne urzadzenia
portowe doprowadzil do wprowadzenia licznych zmian w prawie, m.in.
nowelizacje konwencji londynskiej o bezpieczenstwie Zycia na morzu z 1974 r.
(SOLAS).

Narody Zjednoczone po 11 wrzesnia, opierajac sie na rezolucji 1373
z 2001 r., przyjetej przez Rade Bezpieczenstwa (Security Council), zmotywo-
waly spoleczno$¢ miedzynarodowa do podjecia zdecydowanych krokéw
i zdwojenia wysitkow zmierzajacych do powstrzymania dzialan terrorystycz-
nych. Jednym z gléwnych postulatow bylo wprowadzenie wszystkich niezbed-
nych regulacji antyterrorystycznych, ktore uszczelnityby system ochrony przed
potencjalnymi atakami terrorystycznymi.

Rownolegle Sekretarz Generalny Migdzynarodowej Organizacji Morskiej
zainicjowal rewizje konwencji morskich wraz z innymi instrumentami
prawnymi, ktére mialy w Owczesnym czasie wplyw na powstrzymywanie
i zapobieganie wszelkim dzialaniom bezprawnym, zwigzanym z bezpieczen-
stwem 1 ochrona zeglugi oraz operacji portowych. Inicjatywa ta byla w pelni
uzasadniona, gdyz potencjalne ataki terrorystyczne, ktorych celem stalby si¢
statek lub port, mogly skutkowaé znacznymi stratami ludzkimi, zanieczysz-
czeniem $rodowiska, jak rowniez powaznymi konsekwencjami handlowymi,
ktére niekiedy moglyby nawet spowodowaé zachwianie réwnowagi gospo-
darczej niektorych krajow, lub — przy duzym nasileniu atakéw — zagrozenie
globalnej ekonomii (90% transportu $wiatowego odbywa si¢ za posrednictwem
statkéw handlowych)’. W kwestii bezpieczenstwa handlu morskiego bardzo
trafnie wypowiadano si¢ przed wprowadzeniem kodeksu ISPS, wskazujac,
ze handel morski i jego dynamika sg zagrozone bezprawnymi dzialaniami
wobec statkoOw, m.in. aktami terroru, piractwem4.

W zwiazku z powyzszym utworzono bardzo obszermny i skomplikowany
system normatywny ochrony zeglugi morskiej i infrastruktury portowej przed
zagrozeniami terrorystycznymi oraz innymi czynami bezprawnymi. Wspom-
niany system powstal i1 dalej ksztaltuje si¢ na podstawie norm prawa
miedzynarodowego, ktore oddzialywaja na regulacje wewnetrzne panstw

M. H.Kozins ki, Syndrom ,, 11 wrzesnia” a prawo morskie, Gdynia 2003.

’p.s oszynski, Ochrona Bezpieczenstwa Morskiego — Maritime Security, Akademia Marynarki
Wojennej, Gdynia (niepubl.).

“p.Boisson , Safety at Sea, Policies, Regulations and International Law, Paris 1999, s. 31-32.
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sygnatariuszy konwencji’. Ponadto Unia Europejska wprowadzita liczne
regulacje majace zabezpieczy¢ statki i porty europejskie, ktore funkcjonuja
rownolegle do regulacji prawa miedzynarodowego.

Nalezy rozwazyé, na ile stworzony na obecnym etapie system jest faktycznie
skuteczny 1 czy nie mamy przypadkiem do czynienia z bardzo kosztownym
zbiurokratyzowanym ,,papierowym systemem bezpieczenstwa”, ktory de facto
nie chroni skutecznie obiektow 1 podmiotow bedacych przedmiotem ochrony.

2. TERRORYZM JAKO ZRODEO ZAGROZENIA

Terroryzm jest definiowany bardzo réznie. W art. 22 sekcji 2656 f Kodeksu
Standw Zjednoczonych okresla si¢ terroryzm jako: ,zaplanowana, umoty-
wowang politycznie przemoc wobec celow nieuczestniczacych w walce,
stosowang przez subnarodowe grupy lub tajnych agentéow, zwykle majaca
na celu oddziatlywanie na audytorium”.

Z kolei definicja terroryzmu preferowana przez Federalne Biuro Sledcze to
terroryzm rozumiany jako: ,,Bezprawne uzycie sity lub przemocy wobec 0sob
lub mienia, aby zastraszy¢ lub wywrzeé przymus na rzad, ludno$¢ cywilng albo
czescl wyzej wymienionych, co zmierza do promocji celéw politycznych lub
spotecznych”®.

Terroryzm to rowniez ,,forma przemocy politycznej, polegajacej na stoso-
waniu morderstw lub niszczeniu (albo grozeniu zastosowania takich srodkow)
w celu wywolania szoku i ekstremalnego zastraszania jednostek, grup,
spoteczenstw lub rzadow, czego efektem maja by¢ wymuszenia pozadanych
ustepstw  politycznych, sprowokowanie nieprzemyslanych dziatan lub/i
zademonstrowanie/naglo$nienie wtasnych przekonan politycznych™’.

Obecnie w terroryzmie dominuje kilka zasadniczych tendencji, ktére
w ostatnich latach w coraz wigkszym stopniu si¢ zazebiaja, co z kolei prowadzi
do bardzo niebezpiecznych konsekwencji’. Ponowne pojawienie si¢ na po-
czatku lat 80. terroryzmu o podlozu religijnym i terroryzmu sponsorowanego
przez panstwo zapoczatkowalo zdecydowane przemiany charakteru, motywacji
i mozliwosci terrorystow. Zmiany te zachodza w dalszym ciagu. Kontynuacja
tych przemian jest pojawienie si¢ pod koniec lat 80. profesjonalnej subkultury
terrorystycznej ,najemnikéw” 1 rozkwit w latach 90. tzw. amatorskiego

SM.H. Kozifiski , Nowa inspekcja morska w zakresie ochrony zeglugi i obiektow portowych,
Prace Wydzialu Nawigacyjnego Akademii Morskiej w Gdyni, 2005, nr 17, s. 50.

6 B. Hoffman, Oblicza terroryzmu, Warszawa 1999, s. 36.

"B.Bolechéw , Terroryzm w swiecie podbiegunowym, Torun 2002, s. 35.

8B. Hoffman, op. cit., s. 176.
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terroryzmu, ktory charakteryzuje sie przede wszystkim brakiem powiazania
z istniejacymi grupami terrorystycznymi. Terroryzm stal si¢ wiec fenomenem
znacznie bardziej rozpowszechnionym i bezksztattnym, a tym samym znacznie
bardziej niebezpiecznym, niz mialo to miejsce w latach wczesniejszych.

W latach 90. XX wieku terrorysci przestali liczy¢ na dofinansowanie
panstwowe i samodzielnie zaczg¢li budowac wlasne zaplecze gospodarcze oparte
na przestepczosci zorganizowanej (w tym na handlu bronig i narkotykami).
Grupy dotychczas stricte kryminalne zaczgly zawieraé sojusze strategiczne
z organizacjami terrorystycznymi lub ruchami narodowo-wyzwolenczymi
w celu osiagnigcia swoich celow, co doprowadzilo do jeszcze wigkszych
komplikacji w sferze okreslania zrédet terroryzmu $wiatowego’.

Bardzo duzym problemem w walce z terroryzmem jest rowniez brak
modelowego profilu terrorysty, gdyz, jak wskazuja specjalisci, jest on inny dla
kazdego terrorysty. Powodem takiego stanu rzeczy jest to, ze profil psycho-
logiczny terrorysty jest warunkowany wieloma czynnikami i sytuacjami, ktore
rodza bardzo réznorodne postawy oraz zachowania. Jedno jest pewne:
w obecnych czasach kazdy terrorysta, chcac osiagnaé zamierzony cel, m.in.
wywola¢ strach, nie cofnie si¢ przed niczym — stad tez préby zabezpieczenia
spoteczno$ci miedzynarodowej przed grozba atakéw terrorystycznych, ktorych
celem moze by¢ kazdy obiekt, w tym plywajacy albo latajacy.

3. ZRODLA NORMATYWNE OCHRONY ZEGLUGI MORSKIEJ
I INFRASTRUKTURY PORTOWEJ

Problem dzialan zagrazajacych bezpieczenistwu morskiemu zostal pod-
niesiony w latach 80. XX wieku na forum IMO. W 1983 r. wprowadzono
rezolucje A.545 (13) dotyczaca aktdéw piractwa i zbrojnego rozboju przeciwko
statkom. W 1985 r. IMO uchwalila kolejna rezolucj¢ A.584 (14), ktéra wyraznie
okreslita potrzebe zapobiegania zagrozeniom dotyczacym bezpieczenstwa
statku 1 ochrony ich pasazeréw oraz zalogi. Z kolei w 1986 r. wprowadzono
dwa akty do ustawodawstwa morskiego, ktore traktowaly o kwestiach
bezpieczenstwa. Sa to:

1) Okélnik MSC/Circ.443 — w ktérym zdecydowanie podkreslono potrzebe
ustanowienia planu ochrony (security plan) oraz wyznaczenia oficera
ochrony (security officer) majacego dzialta¢ w porcie i na poszczegdélnych
statkach;

°R.Warszawski , Pokazcie mi brzuch terrorystki, Gdansk 2001, s. 10.
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2) Konwencja rzymska o przeciwdziataniu bezprawnym czynom przeciwko
bezpieczenstwu zeglugi (SUA) z 1988 r."°, ktérej celem jest skierowanie
odpowiednich $rodkéw przeciwko osobom, ktére dopuszczaé si¢ beda
bezprawnych aktéw wobec statku''. Nalezy zauwazyé, ze niedlugo zostang
wprowadzone szerokie zmiany do konwencji SUA, ktore zmienia radykalnie
jej tres¢ 1 charakter.

Na 22. sesji IMO z listopada 2001 r., na prosbe Sekretarza Generalnego,
uchwalono rezolucje A.924 (22), ktérej celem bylo zrewidowanie procedur
i $rodkow majacych zapobiegaé aktom terroryzmu mogacym zagrazaé pasaze-
rom i zalogom, jak rowniez bezpieczenstwu calego statku.

W dniach 9-13 grudnia 2002 r. odbyla si¢ w Londynie konferencja IMO,
na ktérej przedstawiono wyniki pracy Komitetu Bezpieczenstwa na Morzu
(MSC). Wspomniana konferencja wniosta znamienne rozréznienie pojeciowe
dotyczace okreslen security (ochrona) oraz safety (bezpieczenstwo), ktére byto
jasnym sygnatem kierunku dalszych prac IMO zmierzajacych do potozenia
nacisku na wzgledy ochrony statkéw 1 portéw. Na tej konferencji weszlty w zycie
nowe przepisy, ktére mialy na celu podwyzszenie standardow bezpieczenstwa
na morzu i w portach. Znowelizowano rozdziaty V i1 XI do konwencji SOLAS
1974 oraz w drodze aneksu wprowadzono International Ship and Port Facility
Security Code (ISPS — Migdzynarodowy Kodeks Ochrony Statku i Obiektu
Portowego)'.

Nadrzgdnym zadaniem poprawek wniesionych do konwencji SOLAS 1974
jest stworzenie norm prawnych i wytycznych majacych na celu zbudowanie
zintegrowanego systemu dzialan minimalizujacych ryzyko wykorzystania
statkéw morskich, obiektéw portowych i portéw jako celow atakéw terrorys-
tycznych 1 innych dziatan o charakterze kryminogennym oraz zagrazajacym
bezpieczenstwu statku lub obiektow portowych.

Do priorytetow kodeksu ISPS naleza:

e ustanowienie migdzynarodowych ram dla wspélpracy w celu wykrycia
zagrozen oraz przedsiewzigecie prewencyjnych srodkow,

¢ zapewnienie skutecznego i szybkiego przeplywu zebranych oraz posiadanych
informacji'.

Chcac polozy¢ fundament pod wzajemna skuteczna wspdlprace adminis-
tracji okre§lonego panstwa, statku lub portu w celu eliminacji zagrozenia oraz
ryzyka atakiem terrorystycznym, stworzono nowe instrumenty i stanowiska,
takie jak: Plan Ochrony, Deklaracja Bezpieczenistwa i Oficer ds. Ochrony.

Dz.U. 1994 1., Nr 129, poz. 635; zob. M. H. K ozifiski, Morskie prawo publiczne, Gdynia 2003,
s. 133 i nast.

"D. Duda , D. Szulc, Miedzynarodowy Kodeks ochrony statkéw i obiektow portowych (Kodeks
ISPS). Nowe standardy bezpieczeristwa na morzu i w portach, Czas Morza, 2004, nr 1 (20).

12http://www.imo.org/home.asp

Bp, Duda,D.Szulc, op. cit.
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Majac na uwadze idee, jakie przy$wiecaly wprowadzeniu przedmiotowych
zmian do konwencji SOLAS, Panstwa Czlonkowskie IMO podjely decyzje,
ze niezaleznie od trybu krajowej implementacji poprawek do systeméw
prawnych panstw czlonkowskich zmiany do konwencji beda obowiazywaé
z dniem 1.07. 2004 r.

W Polsce, chcac wywiazac si¢ ze zobowigzan miedzynarodowych, powo-
tano w zwiazku ze zmianami w ustawie o obszarach morskich Rzeczypospolitej
Polskiej i administracji morskiej z 1991 r."* nowa jednostke organizacyjna
w strukturze administracji morskiej o nazwie Biuro Spraw Obronnych Zeglugi.
Do kompetencji wspomnianego Biura nalezy m.in. zapobieganie aktom terroru
i likwidacja zaistnialych zdarzen. Ponadto zarzadzeniem nr 2 Ministra Infrastruk-
tury z dnia 9.01. 2004 r. powotano Zespdt do Spraw Ochrony Portéw i Zeglugi,
ktéry opracowal ,,Wytyczne dotyczace wdrozenia poprawek do konwencji
SOLAS 74 w tym Miedzynarodowego Kodeksu ochrony statku i obiektu por-
towego (ISPS Code)”, ktore zostaly opublikowane przez Ministerstwo Infra-
struktury'®. W tych wytycznych pogrupowano okreslone dziatania, ktére nalezy
podja¢ w celu adaptacji regulacji wynikajacych z Poprawek do konwencji
SOLAS 74. Co wigcej, przyjeto okreslony harmonogram dzialan wraz
z katalogiem aktow prawnych, ktore nalezy uchwalié, aby osiagnac zamierzony
cel. Ustawa polska wyrazajaca zgod¢ na ratyfikacje Poprawek do konwencji
SOLAS zostata opublikowana 4.08.2004 r."°.

Nalezy rowniez wspomnie¢ o rozporzadzeniu (WE) Nr 725/2004 Parlamentu
Europejskiego 1 Rady z dnia 31.03.2004 r. w sprawie podniesienia ochrony
statkow 1 obiektow portowych, ktorego glownym celem (art.1) jest wprowa-
dzenie i wykonanie srodkéw wspdlnotowych dla podniesienia ochrony statkow
uzywanych w handlu migdzynarodowym oraz krajowej zegludze morskiej,
atakze stowarzyszonych obiektéw portowych w S$wietle zagrozen zamie-
rzonymi atakami bezprawnymi. Rozporzadzenie ma réwniez na celu zapew-
nienie podstaw do zharmonizowanej interpretacji i zastosowania oraz wspolno-
towego monitorowania specjalnych $rodkow dla podniesienia ochrony przy-
jetych przez Konferencje IMO dnia 12.12.2002 r., ktére zmienily konwencje
SOLAS i ustanowily kodeks ISPS. Przepisy rozporzadzenia, ktére stosuje si¢
od dnia 1.07.2004 r. (art. 15), obowiazuja w panstwach czlonkowskich bez
potrzeby wlaczania ich do istniejacych juz tam aktow prawnych. Rozpo-
rzadzenie jako akt stanowiony przez organy unijne ma charakter generalny,
ktéry jest bezposrednio i w calosci transponowany do systemu prawnego
kazdego panstwa czlonkowskiego. W zwiazku z powyzszym nie wymaga
zadnych dodatkowych zabiegéw ustawodawczych, ktére implementowalyby te

Dz.U. 22003 1., Nr 153, poz. 1502 ze zm.

15Ministlerstwo Infrastruktury, Departament Transportu Morskiego oraz Departament Administracji
Morskiej 1 Srodladowej, Wytyczne dotyczqce wdrozenia poprawek do Konwencji SOLAS 74 w tym
miedzynarodowego kodeksu ochrony statku i obiektu portowego (ISPS Code), Warszawa, 13.05.2004 r.

'®Dz.U. Nr 172, poz. 1801.
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regulacje na gruncie prawa wewnetrznego panstw cztonkowskich'’. Rozporza-
dzenie to jest de facto aktem prawnym wprowadzajacym (inkorporujacym)
do prawa unijnego kodeks ISPS, ktory stanowi integralng cze$¢ powyzszego
aktu prawnego.

Nalezaloby si¢ zastanowi¢ nad zasadno$cia takiego zabiegu legislacyjnego
w zakresie bezpieczenstwa morskiego, skoro panstwa cztonkowskie od dawna
sa stronami konwencji SOLAS. Logiczne wydaje si¢ zalozenie, ze ta droga
chciano osiagnaé¢ mozliwosé zastosowania podwdjnej sankeji za nieprzestrze-
ganie okreslonych regul bezpieczenstwa przewidzianych przedmiotowymi
aktami prawnymi. Niepokojacy, z punktu widzenia egzekwowania pewnych
wymogow kodeksu ISPS, jest fakt, ze niektére postanowienia konwencji
SOLAS wiaza kraje czlonkowskie jedynie w systemie prawa migdzynarodo-
wego lub sa traktowane jako ogélna wytyczna prawa unijnego, co jest spowo-
dowane tym, ze rozporzadzenie nr 725/2004 nie obejmuje calosci systemu
normatywnego SOLAS'®. Ponadto nalezy zwrécié uwage na pewne zmiany
wprowadzone w rozporzadzeniu nr 725/2004, ktére staje si¢ aktem konkuren-
cyjnym z punktu widzenia kolejnosci wprowadzenia przepiséw prawa migdzy-
narodowego czy unijnego. Okolicznos¢ ta rodzi dualizm w sferze normatyw-
nych regulacji majacych zagwarantowac nalezyte i sprawne wykonywanie
standardow ustanowionych w kodeksie ISPS, co moze doprowadzi¢ do pew-
nych komplikacji w stosowaniu wspomnianego rozporzadzenia w ewentualnej
kolizji z kodeksem ISPS. Co wigcej, powyzszy stan rzeczy powoduje nastepny
problem praktyczny zwiazany z kolejnoscia stosowania norm prawnych, gdyz
w razie rozbieznosci, o ktorych byla mowa wyzej, dojdzie do kolizji pomiedzy
przepisami prawa mig¢dzynarodowego 1 unijnego w kwestii obowiazkow spoczy-
wajacych na danym panstwie w zakresie wezla obligacyjnego, ktory wiaze
panstwo—strone konwencji SOLAS, i zarazem obowiazku wynikajacego z roz-
porzadzenia w zwiazku z cztonkostwem Panstwa w UE. Ponadto w wypadku
wprowadzenia zmian do konwencji SOLAS w zakresie regulacji kodeksu ISPS
jest malo prawdopodobne réwnolegle wprowadzenie zmian do omawianego
rozporzadzenia, gdyz zmiana aktu unijnego przebiega na podstawie odmiennej
procedury niz ma to miejsce w przypadku konwencji migdzynarodowe;.
Powyzsza okolicznos$¢ stwarza ryzyko funkcjonowania na terenie Unii Euro-
pejskiej starych (na podstawie rozporzadzenia) i nowych (zmieniona konwencja
SOLAS) norm prawnych w sferze bezpieczenstwa morskiego, ktére beda
wiazaé panstwa czlonkowskie. Taki stan rzeczy moze doprowadzi¢ do chaosu
i zdezorganizowania kosztownego systemu bezpieczenstwa.

Nalezy ponadto wskazaé, ze w wielu rejonach geograficznych, np. Azji lub
USA, wprowadza si¢ obostrzone regulacje kodeksu ISPS o charakterze
regionalnym, ktore stwarzaja dodatkowe wymogi bezpieczenstwa dla statkow,

”J. Steiner,L. Woods, EC Law, London 2000, s. 46.
®M.H. Kozinski, op. cit, s. 51.
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pomimo ze zgodnie ze standardami kodeksu ISPS statki te spelniaja wszelkie
wymogi przewidziane prawem miedzynarodowym.

4. IMPLEMENTACJA KODEKSU ISPS
— ASPEKT PRAKTYCZNY

Polska jest w czolowce krajow UE w kwestii implementacji kodeksu ISPS,
ale wiele krajow zachodnioeuropejskich i1 skandynawskich ma znaczne
opbznienia w tym wzgledzie"”. Sprawe komplikuje okolicznosé, ze w wielu
krajach, np. w Szwecji, ograniczenie mozliwosci dostepu do portu dla obywateli
na podstawie wymogow kodeksu ISPS jest postrzegane jako ograniczenie praw
obywatelskich 1 wiaze si¢ z licznymi protestami. Porty w krajach skandy-
nawskich sa traktowane jako tereny ogélnie dostepne dla ludnosci i — co sig
z tym wigze — nawet nieogrodzone. Powyzsze okolicznosci skutkuja znacznym
spowolnieniem procesu implementacji nowych standardow bezpieczenstwa,
gdyz tego rodzaju postawa niektérych panstw stwarza bardzo powazna luke
w systemie bezpieczenstwa. Ten fakt byl wielokrotnie podnoszony na szkole-
niach przez oficeréw ochrony obiektu portowego (port facility security officer),
oficerow ochrony armatora (company security officer) oraz oficerow ochrony
statku (ship security officer) jako znaczne ,rozszczelnienie” systemu bezpie-
czenstwa stworzonego na podstawie kodeksu ISPS. Gloéwne postulaty w tym
wzgledzie byly wnoszone m.in. przez oficer6w ochrony statku pracujacych
na statkach pasazerskich plywajacych pomiedzy portami skandynawskimi
a Polska. Na obecnym etapie implementacji kodeksu ISPS dochodzi do sytuacji,
w ktorej czesto drogie i rozbudowane systemy bezpieczenstwa w portach
i na statkach sa w znacznej mierze ,oslabione” liberalnym podejsciem
niektorych panstw (np. Norwegia, Szwecja, Indonezja) w przedmiocie
zabezpieczenia obiektéw portowych.

Obecnie regulacje kodeksu ISPS nie przewiduja powazniejszych sankcji
prawnych, co w wielu wypadkach skutkuje opdéznieniami w procesie adaptacji
standardow bezpieczenstwa w poszczegdlnych krajach bedacych sygnatariu-
szami kodeksu ISPS. W zwiazku z faktem, Zze rozporzadzenie nr 725/2004
ustanawia procedury monitorowania na poziomie kazdego panstwa czlon-
kowskiego oraz procedury inspekcji poszczegdélnych obiektéw portowych
i wlasciwych przedsiebiorstw, ktére maja w bezwzgledny sposob egzekwowac
wymogi kodeksu ISPS, nalezy si¢ spodziewaé intensyfikacji prac cztonkéw UE
nad wdrozeniem kodeksu ISPS. Stanu rzeczy nie poprawia traktowanie nowych

¥p B. Starefnczak, Kodeks ISPS — Bezpieczeristwo bez utrudniern w pracy portu, Namiary
na Morze i Handel, 2004, nr 14-15, s. 635.
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standardow bezpieczenstwa przez wiele podmiotow i panstw jako ,.chorego
wymyshu Stanéw Zjednoczonych”. Ponadto w wielu sytuacjach brak imple-
mentacji kodeksu ISPS w przedmiocie ochrony obiektow portowych ttumaczy
si¢ faktem, ze statki zawijajace do portow nie handluja bezposrednio ze Stanami
Zjednoczonymi. Przykladowo Indonezja oglosila, ze tylko pig¢ sposrdd jej
stu czterdziestu jeden portéw bedzie stosowato sie do wymogdéw kodeksu ISPS
i podda sie certyfikacji do 1.07.2004 r.%°.

Tego rodzaju argumentacja jest bledna, gdyz obecnie terroryzm ma wymiar
miedzynarodowy i tak naprawde zadne panstwo nie moze zakladaé, ze jest poza
zasiegiem organizacji terrorystycznych, poniewaz celem terrorystow jest
wzbudzenie strachu, a srodkiem do jego osiagniecia moga by¢ rowniez ataki
na miejsca, ktore s atrakcja turystyczna (zamachy na Wyspie Bali i w Egipcie
w 2005 r.). Obecnie nie sposob okreslic, co spowoduje, ze dane panstwo lub
obiekt stanie sie celem ataku terrorystow.

Z kolei Malezja doprowadzita do wdrozenia kodeksu ISPS w 86% portow,
co bylo warunkowane przede wszystkim ryzykiem zerwania relacji handlowych
z krajami, ktére juz wdrozyty kodeks ISPS*'. Fakt ograniczenia transportu
morskiego w zwiazku z brakiem wdrozenia nowych standardéw w zakresie
bezpieczenstwa morskiego mogt okazaé si¢ znacznie bardziej kosztowny dla
Malezji niz stworzenie nowego systemu bezpieczenstwa. Z takiego zalozenia
wyszta wigkszos¢ krajow na Swiecie, wdrazajac kodeks ISPS w bardziej lub
mniej obostrzonej formie.

5. INSPEKCJA KOMISJI EUROPEJSKIE] W ZAKRESIE
OCHRONY ZEGLUGI I OBIEKTOW PORTOWYCH

Na podstawie rozporzadzenia nr 884/2005 organizacja inspekcji pod
nadzorem Komisji Europejskiej jest niezb¢dna do weryfikowania skutecznosci
krajowych systeméw jakosci oraz srodkéw, procedur i struktur ochrony zeglugi
1 portow.

Wprowadzenie takiej inspekcji moze stac si¢ bardzo skutecznym srodkiem
majacym na celu realizacj¢ zalozen przewidzianych przez kodeks ISPS
i rozporzadzenie nr 725/2004. Z drugiej jednak strony moze si¢ okazac, ze jest
to bardzo drogi we wdrozeniu i utrzymaniu system, ktory nie bedzie wcale az
tak efektywny, jak zakladaja jego tworcy.

20
www.ums.gov.pl

2'M.H.H. Abdullahi in., Cost of implementing the ISPS Code in Malaysia, grudzien 2004, s. 6,
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Inspekcja Komisji Europejskiej, o ktorej traktuje wyzej wymienione rozpo-
rzadzenie, to ,,badanie przez inspektorow Komisji systeméw, procedur i struktur
krajowego systemu ochrony zeglugi i portow Panstw Cztonkowskich w celu
okreslenia ich zgodnosci z wymaganiami rozporzadzenia nr 725/2004”. Usta-
nawia si¢ procedury majace na celu monitorowanie realizacji rozporzadzenia
nr 725/2004 na poziomie kazdego pafistwa czlonkowskiego oraz inspekcji
poszczegbnych obiektéw portowych i wiasciwych przedsigbiorstw?. Organi-
zacja, ktora zostala obowiazana do zapewnienia pomocy technicznej w przed-
miocie realizacji zadan inspekcyjnych oraz udostepnienia ekspertow tech-
nicznych majacych stanowi¢ znaczacy glos w inspekcjach Komisji, jest
Europejska Agencja Bezpieczenstwa Morskiego (EMSA).

Zgodnie z regulacja rozporzadzenia nr 884/2005 panstwa cztonkowskie maja
obowiagzek wspolpracy w realizowaniu jej inspekcyjnych zadan obejmujacy
przygotowanie, kontrole i sprawozdawczosé. Co wiecej, panstwa UE sa
obowiazane do udostgpnienia Komisji inspektoréw krajowych, ktérzy musza
prezentowa¢ okreslony poziom wiedzy w przedmiocie, m.in. zagadnien
zwiazanych z ochrong zeglugi 1 portéw. W zwiazku z szeroko zakre§lonymi
w art. 7 omawianego rozporzadzenia kwalifikacjami, jakimi musza legitymowad
si¢ inspektorzy Komisji, pojawia si¢ problem wyksztalcenia i odpowiedniego
przeszkolenia wystarczajaco duzej do skutecznego przeprowadzania inspekcji
grupy inspektoréw. Bardzo waznym aspektem tego zagadnienia bedzie
wprowadzenie nowatorskich i bardzo pragmatycznych szkolen dla inspektorow,
ktérych program powinien by¢ skonstruowany na podstawie doswiadczen
innych inspekcji i inspektoréw z EMSA. Pojawia si¢ w tym miejscu ryzyko
zbyt teoretycznego szkolenia przyszlych inspektoréw, co moze skutkowaé ich
watpliwa wiedza w zakresie efektywnego zabezpieczenia obiektow portowych
i statkéw przed potencjalnymi atakami terrorystycznymi.

W aspekcie efektywnosci inspekcji przeprowadzanych przez Komisje
znaczaca jest mozliwo$¢ wywierania skutecznych nacisk6w na panstwo,
ktorego statki lub obiekty portowe sa przedmiotem inspekcji. Komisja
przedstawia sprawozdanie z inspekcji w terminie szesciu tygodni po jej
zakonczeniu, do ktorego panstwo ma obowigzek ustosunkowaé si¢ na piSmie
w ciagu trzech miesigcy od daty wyslania sprawozdania wraz ze wskazaniem
planu majacego na celu usuniecie ujawnionych nieprawidlowosci i okresli¢
nieprzekraczalne terminy realizacji tych zadan®. W sytuacji niewywiazania sie
przez panstwo ze swych zobowiazan w zakresie ochrony zeglugi 1 portow
Komisja moze wszczaé postegpowanie w sprawie naruszenia prawa unijnego
wobec danego panstwa czlonkowskiego. Ponadto Komisja po ustaleniu znacz-
nych naruszen przez dane panstwo (tzw. ,istotna niezgodnos¢”) dotyczacych
prowadzonej inspekcji moze poinformowaé inne panstwa czlonkowskie o tym

2M.H. Kozinski, op. cit., s. 59.
2 Ibidem, s. 60 61.
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fakcie, co moze doprowadzi¢ do obnizenia rentownosci przedsigbiorstw lub
portow w zwiazku z ostracyzmem na terenie UE w stosunku do danego
podmiotu lub tegoz panstwa. Ekonomiczne skutki tego rodzaju informacji sa
bardzo trudne do ocenienia, nalezy jednak podkresli¢, ze moga rodzi¢ liczne
komplikacje i koszty dla przedsigbiorstw eksploatujacych statki w transporcie
migdzynarodowym.

Nalezy ponadto zauwazy¢, ze wprowadzenie inspekcji Komisji Europejskiej
jest do$¢ sztucznym rozbudowaniem struktur majacych na celu zagwaranto-
wanie bezpieczenstwa morskiego, gdyz, jak wiadomo, w tym wlasnie celu
zostata powolana EMSA®, ktora teraz staje sie agencja majaca wspolpracowaé
z inspekcja Komisji. Powyzszy stan rzeczy bedzie skutkowaé zbiurokratyzo-
waniem 1 zuniformizowaniem procedur inspekcyjnych, co moze tylko
doprowadzi¢ do skostnienia nowego tworu, ktorym ma by¢é nowa inspekcja.
Ponadto, nalezy wskazaé, ze koszty zwiazane z przeszkoleniem 1 utrzymy-
waniem szerokiej grupy inspektoréw oraz przeprowadzaniem inspekcji beda
bardzo wysokie.

Pojawia si¢ kolejna watpliwosé: na ile skuteczne okaza si¢ inspekcje
w wypadku, gdy panstwa nie beda podporzadkowywaé si¢ wskazaniom
zawartym w sprawozdaniach poinspekcyjnych. Nalezy rdwniez rozwazyé
sytuacje, w ktorej panstwa czlonkowskie ze wzgledu na inflacje przepisow
w sprawach bezpieczenistwa morskiego uznaja, iz jest to ,,zbedny wymyst”,
ktory nijak ma sie do rzeczywistos$ci, 1 inspekcje beda przeprowadzane z pewna
zamierzona niedbalo$cia, ktéra oczywiscie nie znajdzie odzwierciedlenia
w dokumentach. Taki stan rzeczy moze skutkowaé sytuacja, w ktorej
bezpieczenstwo obiektow portowych 1 statkdw bedzie tylko ,papierowym
bezpieczenstwem”, czyli takim, ktére nie bedzie faktycznie gwarantowalo
bezpieczenistwa przedmiotu ochrony przed potencjalnymi atakami terrorys-
tycznymi.

Moze sie okaza¢ watpliwe, w jaki sposob sie uda, przy tak rozbudowanych
strukturach, zachowaé tajno$¢ informacji, dotyczacych poszczegolnych panstw
czlonkowskich w przedmiocie niescistosci, ktére zostaly wykryte w trakcie
inspekeji, co z punktu widzenia bezpieczenistwa morskiego moze miec
najwazniejsze znaczenie. Nalezy pamigta, ze bedzie trzeba stworzy¢ bardzo
hermetyczne systemy wymiany informacji, a co za tym idzie — kosztowne,
do ktorych w zadnej mierze nie beda miaty dostepu osoby niepowolane, mogace
wykorzysta¢ te informacje do celow terrorystycznych.

Idac dalej, nalezaloby powotaé oddzielna komoérke weryfikujaca pracow-
nikéw (inspektorow) inspekcji, tak aby nie dopusci¢ do inwigilacji ich szeregéw
przez grupy terrorystyczne.

*Ppor. M.H. Kozinski, Utworzenie Europejskiej Agencji Bezpieczenstwa Morskiego (EMSA),
Prawo Morskie, 2003, t. XIX, s. 109-112.
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Jak z powyzszego wynika, bez watpienia dojdzie do rozbudowania i tak juz
wieloplaszczyznowej 1 zbiurokratyzowanej siatki bezpieczenstwa, w ktorej
wszyscy beda pilnowal siebie nawzajem. Powyzej przedstawiony kierunek
zpunktu widzenia celéw przyswiecajacych pomystodawcom wprowadzenia
kodeksu ISPS bedzie znacznie rozmijaé si¢ z ich zalozeniami.

6. WDROZENIE KODEKSU ISPS
— POSTULATY I KRYTYCZNA OCENA

Trzeba rozwazy¢ uchwalenie wiasciwych aktow prawa migdzynarodowego,
ktore skutkowalyby mozliwoscia zastosowania przymusu w wypadku, gdy
panstwo—strona konwencji SOLAS 74 nie spetiatoby wymogéw kodeksu ISPS.
Ze wzgledu na wage kwestii, ktore sa regulowane omawianymi przepisami,
trzeba uznaé, ze mamy do czynienia z forma specyficzna, w ktorej nalezaloby
zastosowa¢ przymus. Nalezy wskaza¢, ze spolecznos¢ mig¢dzynarodowa
nie posiada wladzy, ktéra ustanawialaby normy i zapewniala ich stosowanie
za pomoca specjalnego aparatu. Normy sa tworzone i wykonywane przez
pafistwa i to do nich nalezy stosowanie przymusu”. Przymus moze by¢
stosowany przez panstwa z ich wlasnej inicjatywy w charakterze odwetowego
dzialania za naruszenie prawa, czyli indywidualnie lub kolektywnie, na pod-
stawie decyzji organu migdzynarodowego™.

Nalezatoby wprowadzi¢ sankcje zorganizowane do konwencji SOLAS 74,
ktére mialyby charakter sankcji organizacyjnych oraz sankcji korygujacych.
Pierwsze ze wspomnianych sankcji odnosi¢ by si¢ mialy do uczestnictwa
panstwa w dalszym dziataniu IMO, co, jak wykazuje praktyka, jest bardzo stabag
sankcja. Przykladowo ONZ nie wykluczyla jeszcze zadnego ze swych
cztonkéw, pomimo iz wielu z nich tamalo ewidentnie prawa wynikajace z karty
NZ. Bardziej skuteczne w tym wypadku bylyby sankcje korygujace, ktore
naktadalyby wysokie kary pieniezne na panstwo naruszajace wymogi kodeksu
ISPS oraz zmuszalyby do likwidacji skutkdw naruszenia postanowien
konwencji SOLAS 74. Ponadto bardzo bolesna sankcja dla armatoréw staje si¢
niewpuszczanie do portow statkow, ktdre nie spetniaja wymogoéw kodeksu ISPS,
co, trzeba przyznaé, jest bardzo skutecznym 1 motywujacym sposobem
na blyskawiczne wprowadzanie kodeksu ISPS przez przedsigbiorstwa zarza-
dzajace statkami, eksploatowanymi w transporcie migdzynarodowym. Nalezy
réwniez pamigtaé, ze wyzej oméwione sankcje beda wymagaly regulacji

Bpor. W.Cza plinski, A. Wyrozumska, Prawo migdzynarodowe publiczne — zagadnienia
systemowe, Warszawa 1999, s. 508-525.
R.Bierzanek,J. Symonides, Prawo migdzynarodowe publiczne, Warszawa 2002, s. 104.
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wewngtrznych w kazdym z krajow UE, co skutkowaé bedzie dalszymi kompli-
kacjami i uplywem czasu.

Kolejnym postulatem byloby stworzenie centralnego organu nadzorczego
dziatajacego pod auspicjami IMO, ktérego gléwnym zadaniem byloby
sprawdzanie poziomu implementacji kodeksu ISPS oraz jakosci procesow
certyfikacji obiektow portowych i statkow w poszczegdlnych krajach. Zgodnie
z punktami 4.14 1 4.22 czgsci B kodeksu ISPS Umawiajace si¢ Rzady powinny
rozwazy¢ ustanowienie centralnego lub regionalnych punktow kontaktu lub tez
innych $rodkéw podawania aktualnej informacji na temat lokalizacji 1 poziomu
ochrony obiektow portowych. Wspomniane organy powinny przekazywac bez-
posrednio informacje do centralnego organu nadzorczego IMO, a te powinny
by¢ przez ten organ nadzorowane. Z kolei scentralizowanie zbieranie i oceny
informacji moze skutkowaé spowolnieniem przeptywu samej informacji, jak
rowniez dokumentéw z nia zwiazanych. Elementem motywujacym mogloby
by¢ takze stworzenie ,.czarnej listy kodeksu ISPS”, ktora zawieralaby statki
i obiekty portowe niespelniajace wymogow, co sila rzeczy mogloby prowadzié
do bojkotu portéw oraz jednostek znajdujacych si¢ na wspomnianej liscie
(co w praktyce w wielu przypadkach ma juz miejsce).

Nalezy zauwazy¢, ze zgodnie z zapowiedziami zarzadu najwiekszego
Swiatowego ubezpieczyciela portéow i1 terminali TT Club (Through Transport
Club) porty i terminale, ktore nie zdotaja wprowadzi¢ obowigzkowego kodeksu
ISPS, nie beda objete ochrona ubezpieczeniowa, co wiaze si¢ z bezposrednig
odpowiedzialnoscig portdéw w razie ataku terrorystycznego lub innego czynu
bezprawnego. Ta okolicznos¢ moze skutecznie motywowac opieszalych sygna-
tariuszy kodeksu ISPS, gdyz TT Club, a takze zapewne inne firmy ubezpiecze-
niowe, odmoéwityby ubezpieczenia lub zawiesilty ubezpieczenie w sytuacji, gdy
okreslony port lub statek znalazlyby sie na ,,.czarnej liscie kodeksu ISPS™.
Ponadto wyzej wspomniana organizacja, ktdra spehlialaby role centralnego
organu nadzorczego, moglaby wydawal wiazace raporty o stopniu bezpie-
czenstwa obiektow portowych i statkow, co w sytuacji pozytywnej oceny
mogloby stanowi¢ glowna podstawe do objecia ochrona ubezpieczeniowa.
Natomiast negatywny raport uniemozliwialby praktycznie ubezpieczenie
obiektow portowych i statkow.

Trudno na podstawie powyzszych rozwazan nie podnies¢ jeszcze jednej
bardzo waznej kwestii, ktora moze zupeie zniweczy¢ zatozenia kodeksu ISPS.
Chodzi o wspomniana juz nadmierng biurokratyzacje calego systemu. Zyjemy
w erze informatyzacji, ktéra stala si¢ jednym z najbardziej wazkich elementéw
biznesu migdzynarodowego. Informacja z punktu widzenia bezpieczenstwa
ma znaczenie fundamentalne, stad tez nalezy opracowac tak sprawny i czytelny
system, ktoéry nie spowoduje zblokowania przeplywu informacji na zadnym
etapie jej przekazywania lub analizy. Ponadto w momencie pojawienia si¢

27
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samej informacji o potencjalnym zagrozeniu lub lukach w systemie powstaje
kwestia interpretacji i analizy otrzymanych danych oraz jak najszybszej
realizacji przyjetych zalozen. Cheé stworzenia szybkiego, poufnego i efektyw-
nego systemu na skale miedzynarodowa wigzaé si¢ bedzie z ogromnymi
kosztami (m.in. wykwalifikowani pracownicy, drogie i bezpieczne systemy
komputerowe etc.), ktére ponies¢ beda musialy najprawdopodobniej podmioty
biorace udzial w transporcie miedzynarodowym lub podatnicy panstw bedacych
strona kodeksu ISPS.

Gléwnym zatozeniem kodeksu ISPS jest analiza ryzyka (ocena ochrony)
odnoszona do wielu elementéw zwigzanych z przedmiotem ochrony. Mier-
nikiem ryzyka zagrozenia aktem terroru morskiego jest potaczenie trzech czyn-
nikéw: stanu krytycznego, grozby i braku zabezpieczenia przed zagrozeniem™.
Podczas oszacowania ryzyka potencjalnego ataku terrorystycznego lub innego
nielegalnego dzialania w stosunku do statku, infrastruktury portowej lub
nawodnej konstrukcji nalezy uwzglednié:
¢ potencjalne zagrozenia — zdolno$é i zdecydowanie przeciwnika do popel-

nienia przestepstwa lub wyrzadzenia zniszczen lub szkod,

e punkty newralgiczne — wrazliwo$¢ infrastruktury portowej, statku lub
nawodnych konstrukcji na zagrozenia bezpieczenstwa morskiego,

o efekt ataku — wstrzas, strata lub uszkodzenie, ktéremu ulegla infrastruktura
portowa, statek lub system, czyli de facto miara korzysci lub rozglosu, jakie
moze pozyskaé grupa terrorystyczna, podejmujac okreslone dziatania badz
przeprowadzajac udany atak®.

Wspomniane elementy okresla si¢ na podstawie wielu czynnikow, ktore
bardzo czesto sa dynamicznymi zmiennymi, co moze skutkowaé bledna ocena
ryzyka. Faktem jest, ze nie sposéb zapewni¢ stuprocentowej ochrony rozu-
mianej jako pelne bezpieczenstwo obiektu, ale kodeks ISPS skupia si¢ na jak
najdalej posunietej profilaktyce, ktérej stabym punktem moze sta¢ si¢ ocena
ryzyka, gdyz w wielu krajach, ktére implementowaly omawiane regulacje,
ocenia si¢ ryzyko przez pryzmat lokalnych doswiadczen, nie biorac pod uwage
globalnego charakteru aktow terrorystycznych (np. Szwecja). Co wigcej, sam
oceniajacy, czy tez zespot ekspertow, nie majac duzego doswiadczenia w walce
z terroryzmem, moze nie uwzgledni¢ w swej analizie ryzyka, ktore pojawia sig
w danej sytuacji 1 jest powodowane skrajna postawa organizacji terrorys-
tycznych.

Nalezatoby rozwazy¢é mozliwo$¢ niezaleznej oceny ryzyka przez podmiot
majacy szerszy oglad potencjalnych zagrozen, ktéry opiniowalby raporty
sporzadzane po ukonczeniu oceny ochrony oraz oceniatby deklaracje bezpie-

ZM.H. Kozinski , Regulacje antyterrorystyczne w Konwencji SOLAS, Prace Wydziatu Nawiga-
cyjnego Akademii Morskiej w Gdyni, 2003, nr 14, s. 167.

®D.Duda , Ochrona Bezpieczeristwa Morskiego — Maritime Security, 31.03.2003, Akademia
Marynarki Wojennej, Gdynia 2003 (niepubl.).
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czenstwa okreslajace wymogi bezpieczenstwa, za ktére wspdlnie odpowie-
dzialne sq statek i obiekty portowe oraz statki w stosunku do siebie. Negatywna
opinia skutkowalaby obowiazkiem wprowadzenia poprawek, ponownym
rozpatrzeniem sprawy przez organy panstwa, na ktdrego terenie znajduje si¢
obiekt oceny lub deklaracji. Powyzej proponowane rozwigzania wymagatyby,
niestety, nowych aktow prawnych, ktore moglyby doprowadzi¢ do zatarcia
czytelnosci systemu bezpieczenstwa przewidzianego przez kodeks ISPS.
Ponadto tak rozbudowany system moglby powodowaé znaczne spowolnienie
procedury oceny, a tym samym doprowadzenie do sytuacji, w ktorej poczynione
oceny ryzyka bylyby niewlasciwe lub realizowane ze zbyt duzym opdznieniem.

Powyzsze postulaty s uzasadnione przede wszystkim w przedmiocie
ochrony obiektow portowych, gdyz praktyka wykazuje, ze bariera ladowa
z punktu widzenia ochrony statku powinna by¢ znacznie bardziej szczelna. Port
ma szersze mozliwosci zbadania tadunku lub sprawdzenia osob wchodzacych
na statek oraz ewentualnego odizolowania niebezpiecznego tadunku niz zaloga
statku. Nalezy podkresli¢, ze w kwestii zabezpieczenia statku przed groznym
fadunkiem znajdujacym si¢ w kontenerze wprowadzono obecnie wiele procedur
opierajacych si¢ na deklaracjach bezpieczenistwa, ktére w znacznej mierze
gwarantuja, ze tadunek w kontenerach nie bedzie stanowil zagrozenia dla statku
(kontener oplombowany u producenta specjalng plomba, p6zniej sktadowany
pod nadzorem, nastg¢pnie sprawdzany przez celnikéw i straz portowa). Problem
pojawia si¢ w sytuacji, gdy mamy do czynienia z ruchem pasazerskim
na szeroka skale, gdy powinno si¢ przeswietla¢ na ladzie wszystkie bagaze,
ktére zostana wniesione na poklad statku. Obiektywnie patrzac, ryzyko
wniesienia bomby w sytuacji, gdy nie przeswietla si¢ bagazu, jest dos¢ znaczne
i to bez wzgledu na usytuowanie geograficzne portu. W wielu portach rezygnuje
si¢ z tych procedur ze wzgledu na znaczne koszty urzadzen przeswietlajacych
oraz bardzo wysokie koszty szkolen pracownikow majacych obstugiwaé
te urzadzenia. Ponadto nie mozna zapomina¢ o tym, ze naczelnym zadaniem
dla wielu portéw byto wprowadzenie Kodeksu ISPS w takiej formie, aby nie
doprowadzi¢ do obnizenia sprawnosci obstugi w porcie, co w niektérych
wypadkach jest wrecz niemozliwe bez odejscia od pewnych procedur
bezpieczenstwa.

Faktem jest, ze bardzo czesto nie ma mozliwosci przeszukania bagazow
wnoszonych na prom w ciagu jednej godziny przez okoto tysigc pasazerow,
nie jest takze mozliwe sprawdzenie, czy ktorys$ z pasazerow posiada przy sobie
bron. Powyzsze okolicznosci skutkuja przerzuceniem ryzyka zwiazanego
z potencjalnym wybuchem tadunku w bagazu lub ataku bronig wniesiona przez
pasazera na statek na zatoge statku.

W kontekscie powyzszych rozwazan nalezy zwrdci¢ uwage na aspekt
czasu i pieniedzy zwigzany z wdrazaniem systemow bezpieczenstwa. Skuteczne
i dokladne przeszukiwanie ladunkéw oraz osdb wraz ze stworzeniem roz-
budowanej infrastruktury spelniajacej w calosci wymogi Kodeksu ISPS
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doprowadzi do podwyzszenia kosztow obstugi terminali zaréwno pasazerskich,
jak 1 przetadunkowych (nowe stanowiska pracy, drogi specjalistyczny sprzet).
Co wigcej, wiele procedur, ktore z czasem najprawdopodobniej ulegna jeszcze
zaostrzeniu, spowoduje znaczne opdznienia w odprawie pasazeréw i ladunku,
a to z kolei skutkowaé bedzie dhuzszymi przestojami w portach 1 podwyzszeniem
kosztow eksploatacji linii oraz samych statkow. Nalezy sie zastanowi¢ nad
racjonalnoscia takich rozwiazan, skoro i tak nie jesteSmy w stanie zapewnié
pelego bezpieczenstwa w obecnym $wiecie aktywnie dziatajacych organizacji
terrorystycznych 1 polityki ,uprzedzajacej atak” preferowanej przez Stany
Zjednoczone. Taki stan rzeczy doprowadza do eskalacji przemocy i polaryzacji
stanowisk w kwestii ,,pokoju na $wiecie” rozumianego w wielu wypadkach
rowniez jako ,,wojna na rzecz pokoju/sprawy”, co paradoksalnie jest jedng
z podwalin ideologicznych ruchéw terrorystycznych.

Zdarzenia majace miejsce w 2005 r. w Madrycie 1 w Londynie nalezy uznaé
za potwierdzenie faktu, ze strach przed atakami byl i jest w pelni uzasadniony,
ale jest to rowniez sygnal, ze nawet najlepszy system bezpieczenstwa jest
mozliwy do ominigcia. Ponadto trzeba zawsze bra¢ pod uwage czynnik ludzki,
ktory w wielu wypadkach bywa zawodny i staje si¢ najstabszym elementem
rozbudowanego i hermetycznego systemu bezpieczenstwa.

7. DALSZE PROBLEMY Z WPROWADZENIEM KODEKSU ISPS
— ZAGADNIENIA PRAKTYCZNE

Bardzo ciekawym problemem, ktéry pojawil si¢ w toku wdrazania Kodeksu
ISPS, staly si¢ komplikacje, ktore spotkaly, i zapewne jeszcze spotkaja, firmy
zaopatrzeniowe w zwiazku z dostawa zapasow na statki. Okazuje si¢, ze nie
rozwiazano wielu probleméw natury technicznej, ktére moga powodowaé
kosztowne dla statkéw opdznienia w dostawach®®. Zgodnie z obecnymi standar-
dami dostawcy nie wiedza, jakie towary zostaly zamdOwione przez statki
do czasu dostarczenia ich do magazynu, w zwiazku z powyzszym nie sa oni
w stanie przygotowaé niezbednej dokumentacji przewidzianej systemem
bezpieczenistwa. Ponadto statki zazwyczaj nie maja kopii dokumentéw zamo-
wien na zapasy, ktore uwzglednialyby poszczegdlne opakowania zawierajace
zamoOwiony towar. Wedlug kodeksu ISPS byloby wskazane, aby towary
dostarczone na statek odpowiadaly tym, ktoére zostaly zamoéwione. Bardzo
waznym elementem z punktu widzenia realizacji wymogow bezpieczenstwa jest
mozliwo$¢ kontroli zgodnosci przesytki z zamowieniem.

30
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W  przedmiotowej sprawie pojawil si¢ brak jednorodnych, jasnych
rozwigzan, co w znacznej mierze zblokowalo harmonogram dostaw na statki
w zwiazku z niedoprecyzowaniem zasad zaopatrywania statkdw w zapasy
w poszczegolnych portach, ktére zaczelty wdrazanie standardow bezpieczenstwa
przewidzianych w Kodeksie ISPS. Nie wszystkie porty oglosily swoje plany
ISPS, a te, ktore to zrobily, wprowadzily plany z bardzo duzymi réznicami,
co spowodowato powstanie dodatkowego zamieszania i niejasno$¢ procedur,
np. niektére porty odmawiaja zezwolenia na dostawy zapasow na statki, gdy
dostawa nie jest realizowana za pomoca barek. Wiele portdw w niejasny sposéb
przedstawia wytyczne dotyczace bezpieczenistwa zamowien ztozonych w ostat-
nim momencie przez statki, a takze zwrotdw czesci oddanych do naprawy,
co wywotuje powazne trudnosci.

W zwiazku z powyzszym wprowadzono nowy produkt, ktéory ma by¢
panaceum na problemy zwiazane z dokumentacja, ktdre powstaly w zwiazku
z wdrazaniem kodeksu ISPS. Nowe narz¢dzie dla dostawcow to odpowiednia
strona internetowa. Umozliwia ona wyposazenie statkéw w informacje potrzebne
im do wypeklienia wymagan kodeksu ISPS w toku skladania zamoéwien
na statki. Dodatkowo rozwiazanie to zawiera szczegélowe narzedzia umozli-
wiajace stworzenie zindywidualizowanych kryteriow dla procesu zamawiania.
Na ile to rozwiazanie okaze si¢ przydatne dla statkow, wykaze praktyka.

Wszystkie statki 1 porty, ktore nie beda w stanie zastosowaé standardow
kodeksu ISPS, znajda sie¢ najprawdopodobniej w bardzo niekorzystnej sytuacji
handlowej. Powodowane to bedzie wspomnianymi juz problemami z ubezpie-
czeniem oraz licznymi komplikacjami w relacjach z partnerami handlowymi,
ktére moga prowadzi¢ do zerwania stosunkéw handlowych pomiedzy przedsig-
biorcami. Kluczowsa kwestia bedzie okolicznosé, ze w niektérych krajach
nie wyznaczono wiadz lub niezbednych struktur, w zgodzie z ktérymi mozna by
wdrozy¢ w obiektach portowych lub na statkach standardy przewidziane
kodeksem ISPS. W takich wypadkach porty i statki moga dazy¢ do udowod-
nienia przed ubezpieczycielem lub partnerem handlowym, ze wykorzystuja
swoje ,najlepsze sposoby w celu zastosowania si¢ do uregulowan majacych
zwigzek z zapewnieniem ochrony” oraz ze w gruncie rzeczy — pomimo braku
certyfikacji — zapoznaly sie z procedurami wdrazania wymogoéw Kodeksu ISPS.
Takie rozwiazanie jest sugerowane przez przedstawicieli TT Club®’'. Na ile
okaze si¢ ono skuteczne w praktyce, trudno na obecnym etapie wdrazania
kodeksu ISPS oceni¢. W konteksécie powyzszych rozwazan nalezy zauwazyc,
ze zarOwno port, jak 1 statek musza prowadzi¢ ze soba Scisla wspolprace, aby
zapewni¢ ochrone osob i mienia znajdujacych sie na/w nich. Nie mozna wigc
méwié o pelnej ochronie portu, nie odnoszac si¢ do ochrony statku®,
co w wyzszej przedstawionych przypadkach moze mocno komplikowa¢ kwestig

*! Ibidem.
32p, Duda,D.Szulc, op. cit.
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utrzymania standarddw bezpieczefistwa przewidzianych kodeksem ISPS.
Dlatego tez moze si¢ okazad, ze statki beda omijaé porty, ktore nie posiadaja
certyfikatu ISPS, co moze narazi¢ takie porty na znaczne straty finansowe.

Na wielu statkach (szczegdlnie pasazerskich), pomimo wprowadzenia ocen
i deklaracji bezpieczenstwa zgodnie z regulacja Kodeksu ISPS, w dalszym
ciagu zalogi czuja si¢ w znacznej mierze bezsilne w obliczu potencjalnego
ataku terrorystycznego. Na statku nie ma oséb odpowiednio wykwalifiko-
wanych (profesjonalni ochroniarze). Poza tym trudno bedzie odeprzeé zalodze
potencjalny atak osoby uzbrojonej, co moze mie¢ miejsce, bowiem stosunkowo
tatwo mozna wnie$¢ na poktad pistolet lub n6éz. Powyzsza okoliczno$é powo-
dowana jest tym, ze nie sposob sprawdzi¢ kazda sztuke bagazu wnoszonego
przez pasazera.

Co wiegcej, ze wzgledu na ograniczona przestrzen pojawienie sie tadunku
wybuchowego na statku w zwiazku z niedopatrzeniem ze strony portu zaweza
pole manewru zalodze statku. Moze ona odizolowa¢ podejrzany przedmiot
i czekaé na reakcje ladu, ktéra w razie btedu w ocenie sytuacji moze okazac si¢
bardzo kosztowna pomyltka, gdyz uruchamiana jest cala procedura zmierzajaca
do wsparcia statku w kryzysowej sytuacji. Stad tez na wielu statkach, w praktyce,
funkcjonuje inna metoda okreslania zawartosci porzuconego bagazu, ktora
sprowadza si¢ do tego, ze jeden z czlonkow zalogi lub ochroniarz stara sie
,»ostroznie” ustali¢, co stanowi zawarto$¢ tajemniczego bagazu. W tym ukladzie
zasadno$¢ funkcjonowania kodeksu ISPS zaczyna budzi¢ spore watpliwosci,
gdyz taki cztowiek ryzykuje zyciem, nie chcac naraza¢ armatora na dodatkowe
koszty zwiazane z wezwaniem pomocy z ladu, a to wyraznie rozmija sig¢
zatozeniami kodeksu ISPS.

8. ALTERNATYWNE DROGI )
ZMIERZAJACE DO PODWYZSZENIA BEZPIECZENSTWA
NA STATKACH I W PORTACH

Skoro kodeks ISPS ma na celu zagwarantowanie bezpieczenstwa na statkach
i w portach przed atakami terrorystycznymi, nalezy si¢ zastanowié, co mozna
zrobi¢ w samej kwestii terroryzmu, gdyz ciagle proby zabezpieczenia si¢ przed
potencjalnymi atakami terrorystycznymi doprowadza do zdecydowanego
spowolnienia obrotu i transportu morskiego. Ponadto taka postawa, w ktorej
wyniku wdraza sie coraz to nowe systemy bezpieczenstwa, moze bardzo szybko
doprowadzi¢ do wygenerowania ogromnych obciazen finansowych, ktore
bedzie ponosié finalny odbiorca produktéw transportowanych droga morska —
czyli konsument.
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O sposobach walki z terroryzmem pisano w réznych opracowaniach (m.in.
B.R. Bartera); mozna si¢ zgodzi¢, ze do najskuteczniejszych metod naleza:

e zaangazowanie polityczne i wola wyplenienia terroryzmu,
¢ zdecydowanie odrzucanie zadan terrorystow,
¢ walka z mitem o sile terroryzmu,

e zwalczanie powszechnego w Trzecim Swiecie poczucia zwatpienia, nieréw-
nosci 1 wykluczenia ze spotecznosci migdzynarodowe;.

Jakkolwiek gérnolotnie nie brzmialyby niektére z wyzej wymienionych
metod, nalezaloby rozwazy¢ zmiane podejscia do problemu terroryzmu i staraé
si¢ likwidowaé jego ogniska w bardziej humanitarny sposoéb niz prowadzac
,,pokojowe wojny” lub stosowaé dosé¢ watpliwa prewencje, ktora prowadzi tak
naprawde tylko do pozornej 1 kosztownej gwarancji bezpieczefnistwa.
Niewatpliwie kodeks ISPS nie uchroni statku przed atakiem z powietrza lub
z wody przenosnymi rakietami, np. typu Stinger, co bardzo czgsto jest
podnoszone jako argument w dyskusjach nad skutecznoscia systemow bezpie-
czenstwa.

Warto réwniez podkreslié, ze najefektywniejsze sa stosunkowo proste
w strukturze systemy bezpieczenstwa, ktore funkcjonuja na podstawie jedno-
litych i przejrzystych zespoldéw norm i regut. Stad tez nalezaloby si¢ zastanowié
nad rewizja calego systemu w kierunku uproszczenia struktur i uporzadkowania
sfery normatywnej regulujacej dzialanie calego systemu agend majacych
zagwarantowaé bezpieczenstwo na morzu. Obecnie mamy do czynienia z sytu-
acja, w ktdrej mozna odnie$¢ wrazenie, ze zrezygnowano ze zdroworozsadko-
wego podejscia do problemu bezpieczenstwa na morzu na rzecz biurokratyzacji
systemu 1 generowania kolidujacych ze soba norm prawa miedzynarodowego,
europejskiego 1 systemow krajowych, co skutkowac¢ bedzie obnizeniem
efektywnosci tworzonego systemu bezpieczenstwa. Ponadto koszty wdrazania
nowych pomystéw i1 rozwiazan sa ogromne, stad tez nalezaloby zbadad
zagadnienie bezpieczenstwa od strony finansowe;j, ktory to aspekt, w niedlugim
czasie, zacznie wychodzi¢ na plan pierwszy w dyskusjach nad bezpieczenstwem
na morzu.

Czesto prébuje si¢ zagwarantowaé bezpieczenstwo zaldg statkow plywa-
jacych w rejonach o podwyzszonym ryzyku, np. w Cie$ninie Malakka, przez
uzbrajanie czlonkéw zalogi. Takie rozwigzanie nalezy uznaé za wysoce
ryzykowne, gdyz moze doprowadzié do sytuacji, w ktorej dojdzie do swoistego
»Wyscigu zbrojen” pomiedzy zaloga a potencjalnym agresorem, co — jak
wykazuje praktyka — w wielu wypadkach ma miejsce. Efekt takiego gwaran-
towania bezpieczenstwa na statkach bedzie zasadniczo jeden: straty w ludziach.
W zwiazku z powyzszym nalezy do zagadnienia bezpieczenstwa podejsé
w bardzo wywazony i racjonalny sposob, tak aby nie tworzy¢ sytuacji, ktore
paradoksalnie beda rodzi¢ wigksze zagrozenie niz mialoby to miejsce bez
podjetych krokow w celu zagwarantowania bezpieczenstwa.
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9. UWAGI KONCOWE

Bezdyskusyjna kwestia jest potrzeba funkcjonowania skutecznego systemu
bezpieczenstwa, ktory bedzie gwarantowal stosunkowo wysokie standardy
bezpieczenstwa zarowno w obiektach portowych, jak i na statkach. Gléwnym
problemem w tej materii staje si¢ nadmierna ,jurydyzacja” tej sfery dzialalnosci
na morzu, ktéra moze doprowadzi¢ do chaosu legislacyjnego 1 duzych proble-
moéw w praktyce obrotu morskiego. Nalezy z calg sila podkresli¢, ze to kodeks
ISPS ma pelni¢ funkcje stuzebna w stosunku do transportu morskiego, a nie
na odwr6t. Odwrotny uktad doprowadzi do patologicznej sytuacji, w ktorej statek
przewozacy tadunek do portu przeznaczenia bedzie tak ograniczony procedu-
rami bezpieczenstwa, ze nie bedzie w stanie dostarczy¢ go w rozsadnym
terminie przewidzianym umowa.

Stad tez sugeruje si¢ rozwazenie przeprowadzenia konsultacji z pracow-
nikami 1 przedsigbiorcami stosujacymi obecnie obowiazujace standardy
bezpieczenstwa w celu zebrania informacji, ktore powinny wyznaczy¢ kierunek
dalszych zmian zmierzajacych do uproszczenia catego systemu i ograniczenia
inflacji przepisow regulujacych kwestie bezpieczenstwa na morzu. Wspolczesne
tendencje zmierzaja do sytuacji, w ktorej przepisy w problemowej kwestii beda
sie wzajemnie wyklucza¢ i krzyzowaé, co skutkowaé bedzie zblokowaniem
procedur bezpieczenstwa oraz chaosem decyzyjnym w tej sferze.

CHOSEN LEGAL AND PRACTICAL PROBLEMS RELATED
TO THE IMPLEMENTATION OF THE ISPS CODE
(Summary)

The coming into force of the regulations of the ISPS code was cause for
significant hope. The new safety system based on the ISPS code created an
international framework for cooperation aimed at detecting threats and
undertaking appropriate preventative measures within the scope of protecting
vessels, ports, and port facilities against potential terrorist attacks.
Additionally, the ISPS code should have ensured the effective and rapid flow of
all information regarding threats. During the implementation of the new safety
system, many legal and practical problems arose which rendered the effectiveness
of the system highly doubtful. The continuing inflation of regulations and
the bureaucracy of the entire system will lead to the conclusion that
the regulations of the ISPS code are de facto a system of ‘paper safety’,
the implementation and maintenance of which are costly and incommensurable
to the benefits of applying the new safety standards.



